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Was ist das E-Mail Encryption Gateway

Dieses Dokument beschreibt die Funktionen des E-Mail
Encryption Gateways (im nachfolgenden EEGW genannt) die
dem externen Kommunikationspartnern der Deutschen
Telekom zur Verfigung stehen um vertrauliche E-Mails sicher
zu empfangen. Das EEGW bietet folgende Maoglichkeiten
verschlusselte E-Mails zu senden und zu empfangen:

mittels eines sicheren WebMail-Portals
mittels einer verschlusselten HTML Datei
mittels eines S/MIME Zertifikats

mittels eines PGP Schlissels
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Was ist das E-Mail Encryption Gateway

Sicheres WebMail-Portal

Uber die Zustellung einer verschliisselten E-Mail wird der externe Empfanger durch eine automatisiert generierte
Benachrichtigung per E-Mail informiert. Mit Hilfe eines WebMail-Portals kann der Empfanger nach erfolgreicher
Registrierung und nachfolgender Authentifizierung alle ihm zugestellten verschlisselten E-Mails lesen.

Verschlisselten HTML Datei

Alternativ zum WebMail-Portal kann der externe Kommunikationspartner eine Weiterleitung der an ihn
adressierten verschlisselten E-Mails konfigurieren. Die weitergeleiteten E-Mails werden dabei inklusive Anhangen
in ein verschlisseltes HTML-Dokument konvertiert. Durch ein zuvor von ihm in WebMail spezifiziertem Passwort

kann das HTML Dokument entschlisselt werden. Man spricht hier von einer sogenannten ,Registered Envelope*
Technologie.

S/MIME Zertifikat oder PGP Key

Falls ein externer Empfanger tiber die S/MIME- bzw. PGP-Technologie verfiigt, kann er E-Mails auch direkt
verschlisselt empfangen bzw. versenden.

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG
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01
Nutzung des WebMail Portals.

Im Folgenden wird beschrieben, wie man sich im WebMail Portal
erstmalig registriert und wie man auf zugestellte E-Mails Uber die
WebMail-Schnittstelle von EEGW® zugreifen sowie
verschlusselte E-Mails erstellen und zurtcksenden kann.




Nutzung des WebMail Portals

Wenn ein externer Empfanger bisher noch keine
verschlusselte Nachricht von der Deutschen Telekom
bekommen hat und somit nicht auf dem EEGW registriert
ist, wird die originale Mail eines internen Absenders aus
dem Telekom Konzern im EEGW zurickbehalten. Anstelle
dessen erhalt der externe Empfanger automatisiert die
neben dargestellte Benachrichtigung Gber die Zustellung
einer verschlusselten E-Mail.

Mit Hilfe des Buttons ,Registration“ gelangt man zur
WebMail-Portalseite.

Uber , Einmalpasswort anfordern“ wird das notwendige
Passwort fur das Portal per Mail gesondert zugesendet.

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG

English

E-Mail Encryption Gateway
Sie haben eine verirauliche E-Mail erhalten

@telekom. de) mchte Thnen eine E-Mail zukommen
lassen, deren Inhalt vertraulich ist. Zum Schulz des Inhalts der E-Mail erfolgi der
Versand dber das E-Mail Encryption Gateway (EEGW), gin Service der
Deutschen Telekom, der eine sichere Kommunikation mrt extermen Partnem
ermoglicht
Zum Ofinen der veriraulichen E-Mail gibt es zwei alternative Verfahren:

1. Verfahren: Nutzung eines WebMail-Postfachs
= Registrieren Sie sich bitte unter dem folgenden Link am E-Mail
Encryplion Gateway:

. Benutzernarre:H@'r.-cn ine.de
= Um das Passwort Zu erhalten, nuizen Sie bitie den folgenden Link

= Das Einmalpasswort wird Ihnen anschlieRend per E-Mail zugesendat.
Mach erfolgreicher Registrierung stehen |hnen weitere Optionen zur
Werfugung, die Thnen den Zugang zu lhrer gesicherten Machricht
ermiglichen

= HINWEIS: Die Nachricht wird im E-Mail Encryption Gateway maximal
90 Tage aufgehoben

2. Verfahren (fur fortgeschrittene Benutzer): Nutzung eines S/IMIME-
Zerhﬂ(ates oder PGP-Schliissels
Sollten Zie bereits in Besitz eines SMIME-Zerifikalz sein, nutzen Sie
einfach die Antwortfunktion |hres E-Mail-Clients und signieren
Sie diese Machricht
« Wenn Sie bereits einen PGP-Schliissel besitzen, legen Sie mit Hilfe
der Anfwortfunkiion lhres E-Mail-Clients den entsprechenden
offentlichen PGP-Schliizsel als Anhang bei

Sie haben Fragen?

Bei technischen Fragem zum E-Mail Encryplion Gateway wenden Sie sich bitte an
die FME Mail Encryplion Gateway.

Solliten Sie keing E-Mails dber das E-Mail Encryplion Gateway empfangen wollen
ignaorieren Sie diese E-Mail und informieren Sie bitte den Absender
_@,telekcm de

Diess E-Mail wurde automatisch durch das E-Mail Encryption Gateway der
Deutschen Telekom AG generer

Doasterhs Talaknm IT SmbH




LIFE IS FOR SHARING.

Nutzung des WebMail Portals iI:--

Die WebMail-Portalseite ist ebenfalls Gber die folgend E-Mail Encryption Gateway
aufgefuhrte URL aufrufbar:
(https://www.mysafemail.telekom.de).

Benutzername

Zur Anmeldung am WebMail-Portal wird der Benutzername
(das ist die E-Mailadresse des Empfangers) und das — e

Passwort benotigt.
q Akzeptieren Sie die Nutzungsbedingungen

Bitte beachten, der ,Anmelden” Button wird erst aktiv,
wenn die Nutzungsbedingungen akzeptiert wurden.

@ zusatzliche Informationen:

Der Benutzername entspricht in der Regel lhrer E-Mail-
Adresse.

| EEGW Handbuch

e Datenschutz / Data privacy

@ Hilfe / Help

e Impressum
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https://www.mysafemail.telekom.de/

Nutzung des WebMail Portals

Nach erfolgreicher Anmeldung erfolgt die eigentliche

[ II L I | LIFE IS FOR SHARING.

Deutsch

Registrierung ﬁ]r:-@t-online.de

Registrierung und mit Angabe ihres Namens, der Vergabe
eines eigenen sicheren Passworts und der Auswahl der (D) perssriiche nformationen
bevorzugten Sprache.

Vorname Nachname

Neues Passwort setzen Passwortstarke

Auf der nachsten Seite muss entschieden werden, ob man
verschlusselte Mails

a)
b)

Passwort bestatigen

im WebMail-Portal erhalten mochte Bevorzugte Sprache

Deutsch v

als verschlusseltes HTML Dokument direkt
zugesendet bekommen mochte (Registered
Envelope) Abbrechen

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG
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Nutzung des WebMail Portals T e

"]" wasverbindet.
Die Option ,WebMail“ bedeutet, dass die verschliisselten E- —_—
Mails inklusive etwaiger Anhange dem externen Kom- Registrierung fur Jll@t-online.de
munikationspartner nicht direkt zugestellt werden, sondern Uber -
das WebMail-Portal (vergleichbar mit WebMail-Anwendungen ) Kanal
wie z. B. GMX oder Web.de) zu lesen sind. _
3 totemomail® WebMail

Wahlen Sie diese Option, um sichere E-Mails dirgkt in Ihrem

Webbrowser zu lesen und zu schreiben,
Die Option ,Registered Envelope“ bedeutet, dass die fir ihn  ehr formationen
hinterlegte E-Mail inklusive etwaiger Anhange in ein HTML-
Dokument konvertiert und mit einem vorher von ihm selbst zu % totemomail® Registered Envelope
spezifizierenden Passwort verschliisselt wird. Dieses HTML- o S e ot s 16 e bttt
Dokument wird dem externen Kommunikationspartner per E- registered Envelope an I Postiach gesendet
Mail zugestellt. Alle zuklnftigen E-Mails, die ein interner » Mehr Informationen
Mitarbeiter der Deutschen Telekom an diesen externen
Kommunikationspartner schickt, werden dann ebenfalls als
verschlusseltes HTML-Dokument per direkter E-Mail zugestellt. « Zuriick Abbrechen

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG



2 Faktor Authentifizierung

E-Mail Encryption Gateway

2-Schritt-Verifizierungscode eingeben

Sowohl bei der Nutzung von WebMail als auch bei der Nutzung von

»Registered Envelope”ist es moglich zur Authentifizierung einen 2. Faktor zu
nutzen. D. h. beim zukinftigen Anmeldeprozess muss zusatzlich zu einem

Passwort auch noch ein Einmalcode zur Authentifizierung eingegeben

werden.

Hierzu kann eine beliebige 2 Faktor Authentifizierungs App auf einem
privatem Endgerat genutzt werden.

Erleben,
was verbindet.

Die Nutzung einer 2 Faktor Authentifizierung ist nicht zwingend notwendig — - ——"
sondern freiwillig und obliegt der Entscheidung des externen Empfangers. Registrierung fur SR -online.de

=

-y - . . - .
L3/ Zweistufige Verifizierung

Zu r Akt|V|eru ng der 2 Faktor Authent|f|2|eru ng (2 FA) muss der Haken Jedes Mal, wenn Sie sich einloggen, werden Sie zusétzlich zu |hrem Passwort
v s . . . aufgefordert, einen Einmalcode einzugeben.
»Authentifizierungsapplikation verwenden“ angeklickt werden.

Authentifizierungsapplikation verwenden

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG 10



2 Faktor Authentifizierung

Sollten Sie die 2 FA nutzen wollen, wird Ihnen im nachsten Schritt ein QR
Code angezeigt, den Sie mit lhrem Endgerat einscannen missen, um einen
Verifizierungscode zu erhalten.

Bitte tragen Sie den Verifizierungscode in das entsprechende Feld ein.
Damit ist die Aktivierung der 2 Faktorauthentifizierung abgeschlossen.

Die 2 Faktor Authentifizierung kann spater jederzeit im WebMail Portal unter
,Kontolibersicht" nachtraglich aktiviert oder wieder deaktiviert werden.

Unter ,Zweistufige Verifizierung® kann hier die Anderung entsprechend
vorgenommen werden.

al flr sichere

Nachrichten
Zertifikate
Einstellungen

Zweistufige
Verifizierung

Passwort dndern

Erleben,
was verbindet.

Deutsch _ ~

Registrierung fl'.ir-@t-online.de

(3 Zweistufige Verifizierung

Jedes Mal, wenn Sie sich einloggen, werden Sie zusatzlich zu Ihrem Passwort
aufgefordert, einen Einmalcode einzugeben.

& Authentifizierungsapplikation verwenden

Schritt 1: Scannen Sie den untenstehenden QR-Code ein.

|
O[S
Schritt 2: Geben Sie den Code ein, den Sie in Ihrer Authenticator-App sehen.

Verifizierungscode

24 totemo WebMa & Kontoubersicht

Zwei-Faktor-Authentifizierungseinstellungen

En!fev nen

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG
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Funktionen des WebMail Portals

Zur Nutzung des WebMail-Portals muss die Option totemomail
WebMail ausgewahlt werden.

Bei erfolgreicher Registrierung erhalten Sie die nebenstehende
Meldung. Uber Anmelden muss man sich am WebMail-Portal
erneut anmelden.

Benutzername: <eigene E-Mailadresse>

Passwort: <das selbst zuvor generierte Passwort>

':_j:'l Kanal

e totemomail WebMail m

Wihlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.

¢ Mehr Informationen

Achtung
Die Nutzung der WebMail Schnittstelle setzt die Aktivierung von Java
Script im Webbrowser voraus.

[ ] I U ] LIFE IS FOR SHARING.

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und Ihre sichere Nachricht im

Webportal zu lesen.

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG 12



Nutzung des WebMail Portals

Nach erfolgreicher Anmeldung gelangt man auf die
Ubersichtsseite des WebMail-Portals. Uber die
Benutzeroberflache von WebMail kann der externe Empfanger
seine E-Mails lesen, beantworten und neue E-Mails versenden
sowie E-Mails loschen.

Das Auswahlmen in der linken Spalte ist leicht verstandlich, d.

h. alle Menuoptionen sind selbsterklarend.

Empfanag:

Im Posteingang werden alle an den Empfanger versendeten E-
Mails in der Ubersicht angezeigt.

j@t-online.de v
-I- (] LIFE IS FOR SHARING. -
4 totemo WebMail & Kontoiibersicht @
) Sorti
Neue Nachricht Q  sorteren
Posteingang SR @t-systems.com Testmail - 13.42

Entwiirfe TelekomSecurity - Secure email communication
Gesendete Nachrichten

Papierkorb

Kontakte

2.1 KiB von 20.0 MiB verwendet

Versand:

Uber den Meniipunkt “Neue Nachricht” kann eine E-Mail sicher
an einen internen Mitarbeiter

verfasst und gesendet werden.

Achtung: Der Versand an E-Mailadressen externer Domanen ist nicht
moglich.

[ ] I L B ] LIFE IS FOR SHARING.

4 totemo WebMail & Kontoiibersicht

Neue Nachricht Neue Nachricht

An: |

Posteingang
Entwiirfe Betreff:

Gesendete Nachrichten

Kontakte

2.1 KiB von 20.0 MiB verwendet

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG 13



Kontolibersicht des WebMail Portals

In der Kontoubersicht konnen individuelle Konfigurationen des Empfangers durchgefuhrt werden.

- Kanal fur SiChere Naghrighteﬁ N 4 totemo WebMail & Kontoiibersicht
- Hier kann die Ubertragungsart der E-Mail neu festgelegt werden. Kana i ichere Nachrichten
Der Empfanger kann je nach Wunsch bzw. Verfligbarkeit einen der o * o @enenilumel
zur Verflgung stehenden Kanal wahlen: pesrtinde
O
- WebMail Zustellung der Mail im WebMail Portal
- S/MIME Zertifikat Zustellung der E-Mail direkt und S/MIME verschlisselt o
- PGP Zustellung der E-Mail direkt und PGP verschliisselt e nermerene
- Registered Envelope Zustellung der Mail als verschlisseltes HTML Doument o
O
Achtung

+ Mehr Informationen

Die Auswahl von S/MIME Zertifikat oder PGP setzt voraus, dass zuvo
ein S/MIME Zertifikat oder PGP Schliissel in der WebMail
Schnittstelle zur Verfiigung gestellt wurde.

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG

Abbrechen
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Kontoubersicht des WebMail Portals

Zertifikate

Um zertifikats- oder PGP- verschlisselte E-Mails direkt
zugestellt zu bekommen, muss entweder ein gliltiges S/MIME
Zertifikat oder ein PGP Key hinterlegt sein. Uber die die Funktion
,Auswahlen“ kann ein Zertifikat oder Schliissel in das EEGW
hochgeladen werden.

Kanal fiir sichere
Nachrichten

Zertifikate

Einstellungen

% totemo WebMail & Kontotibersicht
Zertifikate
Noch nicht giltig || Abgelaufen | Widerrufen
Aussteller Ausgestellt fiir Giiltig bis B v

Keine Eintrige gefunden
&) Zertifikat importieren

*» Mehr Informationen

;—h Stammzertifikat erhalten

Herunterladen

* Mehr Informationer

Passwort:

Uber den Auswahlpunkt "Passwort andern” kann ein neues

Passwort gesetzt werden.

II - En LIFE IS FOR SHARING.

Kanal fiir sichere

Nachrichten Passwort dndern

4 totemo WebMail & Kontoiibersicht

Zertifikate Aktuelles Passwort

Einstellungen

Passwort dndern

TelekomSecurity - Secure emal

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG

Neues Passwort setzen

Passwort bestitigen

*-Dnlms.de -

il communication
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Kontolibersicht des WebMail Portals

:F - n LIFE IS FOR SHARING. -Dtromlme.clev
. % totemo WebMail & Kontoiibersicht @
Einstellungen:
i Einstellungen
. - . . e Benutzername: -@t-cnline.de
In den Einstellungen konnen personliche Daten |
geandert werden, wie der Name oder die verwendete e I
Sprache des WebMail Portals. Als Sprache kann

zwischen Deutsch, Englisch, Italienisch oder

Franzosisch gewahlt werden. Des Weiteren ist es BVl Einstellungen
maoglich eine eigene Signatur zu erstellen und die

verwendeten Kontakte in einem eigenen Adressbuch

zu speichern. Sollte ,,Gesendete Nachrichten aktivieren”

ausgewahlt werden, erfolgt die Speicherung unter

~gesendete Nachrichten®.

Persdnliche E-Mail-Signatur festlegen

Kontakte automatisch im Adressbuch speichern

¥ Gesendete Nachrichten speichern

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG



02
Nutzung von Registered
Envelope

Im Folgenden wird der Empfang und Versand von E-Mails mit
Hilfe von Registered Envelope (HTML Datei) beschreiben.




Nutzung Registered Envelope

% totemomail’ Registered Envelope
. . . ' . uswahien
Bei der erstmaligen Registrierung (siehe oben) muss der Wenn Sie diese Option wihlen, wird die Nachricht als
Empfanger d|e Opt'On ”Registered Enevelope“ auswahlen totemomail Registered Envelope an Ihr Postfach gesendet.

* Mehr Informationen

Versendet ein Mitarbeiter der Deutschen Telekom eine zu
sichernde Mail an einen ,Registered Envelope” Empfanger,

bekommt dieser vom EEGW eine Benachrichtigung per E-Mail, E-Mail Encryption Gateway

die die originale Mail nun als HTML verschlusselten Anhang $recipient mailAddress

b e i n h altet_ $sender.name ( $sender.mailAddress ) hat lhnen eine vertrauliche Nachricht gesendet, deren
Sicherheitsstufe es nicht erlaubt, die Nachricht unverschliisselt zu tibermitteln.

D as Ve rSC h lu Sse lte H T M L_ DO ku m e nt, d as d i e Z u g este llte E _ M ai l Sie haben sich bereits zu einem friiheren Zeitpunkt als registered Envelope (TRE) Empfanger registriert.

enthalt, kann auf Empfangsseite nur mit dem entsprechend vom e S o et yceson P, 20 oo o e i s et okt i

Hilfe des Punktes Passwort vergessen fiir zukunftige E-Mails neu setzen.

Empfanger zuvor spezifizierten Passwort geoffnet werden.
Um die TRE-Nachricht zu &ffnen, klicken Sie bitte doppelt auf den Anhang...
Wir empfehlen den Anhang zuvor lokal zu speichern...

Es wird empfohlen die in der Anlage der Mail enthaltene
verschlisselte HTML Datei lokal zu speichern und anschlieRend
mit einem Browser zu 6ffnen.

Dies ist eine automatisch generierte E-Mail. Bitte antworten Sie nicht an diese Adresse.

Erleben, was verbindet
--@..l..l---l-.l-.l-.lll.l-.l-.l

© 2021 Deutsche Telekom AG

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG



Nutzung Registered Envelope M e

Bevor der Browser die Datei 6ffnen kann, muss das zuvor bei der e e it
Registrierung festgelegte Passwort eingegeben werden. Erst

nach Validierung des Passworts kann der Browser die Datei E-Mail

offnen. Fur die Validierung ist immer zwingend eine SRt oniine.de
Internetverbindung mit dem EEGW der Deutschen Telekom bassuort

notwendig. Password

Achtung

Die Nutzung setzt die Aktivierung von Java Script im Webbrowser voraus.

Nach Eingabe des Passworts 6ffnet sich die Mail im Tee s

B rowse rfe nster. Testmail Registered Envelope
Unter dem Disketten-Symbol eroffnen sich verschiedene

Moglichkeiten die Mail lokal abzuspeichern. o ko e

An: ﬁt—om\ime.de

Halle,
das ist eine Testmail fiir registered Envelope

Freundliche GriRe/Kind regards

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG 19



Passwort vergessen

Sollte das Passwort fur den Zugriff auf das WebMail-Portal
oder fur die Entschlusselung der HTML Datei bei
»Registered Envelope® aus irgendwelchen Griinden
verloren bzw. vergessen worden sein, so besteht die
Moglichkeit selbst das Passwort zurlickzusetzen..

Hierzu muss das WebMail-Portal aufgerufen werden:

URL: https://www.mysafemail.telekom.de

Uber ,Passwort vergessen® wird man auf die
nebenstehende Seite weitergeleitet, in der die eigene E-
Mailadrese eingetragen werden muss.

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG

[ I LI I ] LIFE IS FOR SHARING.

E-Mail Encryption Gateway

Benutzername

Passwort Passwort Vergm\

@ zusatzliche Informationen:

Der Benutzername entspricht in der Regel lhrer E-Mail-
Adresse.

EEGW Handbuch

J Datenschutz / Data privacy,

B Hilfe / Help
J lmpressum

lIl LI | LIFE IS FOR SHARING.

Passwort zuriicksetzen

@ Ihre E-Mail-Adresse

Bitte geben Sie Ihre E-Mail-Adresse ein um |hr Passwort zurlickzusetzen.

Ihre E-Mail-Adresse

max.mustermann@t-online.de

Abbrechen Nachster Schritt

TelekomSecurity - Secure email communication

20


https://www.mysafemail.telekom.de/

Passwort vergessen

Durch den Button ,,Senden® wird auf
die eigene E-Mailadresse ein Code
gesendet, der auf der Seite
eingetragen werden muss.

III LI | LIFE IS FOR SHARING.

Passwort zuriicksetzen fiir [ lllll@t-online.de

@ Uberprifen

Es wurde lhnen ein Sicherheitscode gesendet.

943966 Der Code l3uft ab in: 12 min 21 sec

Erneut senden

4= Zurlick Abbrechen Nachster Schritt

TelekomSecurity - Secure email communication

Im Anschluss erfolgt die Vergabe eines

neues Passworts. Bitte bestatigen Sie

das
neue Passwort ein weiteres Mal und
speichern dieses anschliessend.

-I- L} LIFE IS FOR SHARING.
Passwort zuriicksetzen fﬁrmt-online.de

(3) zuriicksetzen

4 Zuriick Abbrechen

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG

Wenn die Eingaben des neuen
Passworts ubereinstimmen, ist das
Passwort erfolgreich gesetzt worden.

III -. LIFE IS FOR SHARING.

Passwort erfolgreich zuriickgesetzt

Ihr Passwort wurde erfolgreich ge#ndert. Sie kénnen sich jetzt mit dem neuen Passwort

anmelden.

TelekomSecurity - Secure email communication



03
Nutzung von
S/MIME Zertifikat oder PGP Keys

Im Folgenden wird die Nutzung von S/MIME Zertifikaten oder PGP
Keys naher erlautert.




Nutzung von S/MIME oder PGP

Wenn ein externer Empfanger bisher noch keine
verschlusselte Nachricht von der Deutschen Telekom
bekommen hat und somit nicht auf dem EEGW registriert
ist, wird die originale Mail eines internen Absenders aus
dem Telekom Konzern im EEGW zurlickbehalten. Anstelle
dessen erhalt der externe Empfanger automatisiert die
neben dargestellte Benachrichtigung Uber die Zustellung
einer verschlusselten E-Mail.

Ist ein S/MIME Zertifikat vorhanden, muss auf die
nebenstehende Benachrichtigung nur mit einer
elektronisch S/MIME signierten Mail geantwortet werden.

Ist ein PGP Schlissel vorhanden, muss die Antwortmail den
public PGP Schlissel enthalten. Dieser kann als Anhang im
ASC Format mitgesendet werden oder direkt in die
Antwortmail hineinkopiert werden.

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG

English

E-Mail Encryption Gateway
Sie haben eine verirauliche E-Mail erhalten

@telekom. de) mchte Thnen eine E-Mail zukommen
lassen, de renlnhalt vertraulich ist. Zum Schulz des Inhalts der E-Mail erfolgi der
Versand (ber das E-Mail Encryption Gateway (EEGW), 2in Service der
Deutschen Telekom, der eine sichere Kommunikation mrt extermen Partnem
ermoglicht
Zum Ofinen der veriraulichen E-Mail gibt es zwei alternative Verfahren:

1. Verfahren: Nutzung eines WebMail-Postfachs
= Registrieren Sie sich bitte unter dem folgenden Link am E-Mail
Encryplion Gateway:

= Benuizermame: (@i-online.de
= Um das Passwort Zu erhalten, nuizen Sie bitie den folgenden Link

= Das Einmalpasswort wird Ihnen anschlieRend per E-Mail zugesendat.
Mach erfolgreicher Registrierung stehen |hnen weitere Optionen zur
Werfugung, die Thnen den Zugang zu lhrer gesicherten Machricht
ermiglichen

= HINWEIS: Die Nachricht wird im E-Mail Encryption Gateway maximal
90 Tage aufgehoben

2. Verfahren (fur fortgeschrittene Benutzer): Nutzung eines S/IMIME-
Zerhﬂ(ates oder PGP-Schliissels
Sollten Zie bereits in Besitz eines SMIME-Zerifikalz sein, nutzen Sie
einfach die Antwortfunktion |hres E-Mail-Clients und signieren
Sie diese Machricht
« Wenn Sie bereits einen PGP-Schliissel besitzen, legen Sie mit Hilfe
der Anfwortfunkiion lhres E-Mail-Clients den entsprechenden
offentlichen PGP-Schliizsel als Anhang bei

Sie haben Fragen?

Bei technischen Fragem zum E-Mail Encryplion Gateway wenden Sie sich bitte an
die FME Mail Encryplion Gateway.

Solliten Sie keing E-Mails dber das E-Mail Encryplion Gateway empfangen wollen
ignaorieren Sie diese E-Mail und informieren Sie bitte den Absender
_@,telekcm de

Diess E-Mail wurde automatisch durch das E-Mail Encryption Gateway der
Deutschen Telekom AG generer

Doasterhs Talaknm IT SmbH
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Nutzung von S/MIME oder PGP

Die Antwortmail wird im EEGW abgefangen und das enthaltene Schllsselmaterial
extrahiert und abgespeichert.

Zukunftige Verschlisselte E-Mails aus dem Telekom Konzern werden basierend
auf der entsprechenden Verschlisselungstechnologie (S/MIME oder PGP)

verschlisselt und direkt zugestelit.
Eine gesonderte Benachrichtigung ist nicht mehr erforderlich.

interne . )
Mail Server Firewall

S mMuRiGlinnS: Deutsche Telekom AG
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externe
Kommunikations-
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Allgemeine Information

Postfachgrdfle

Das Postfach auf dem WebMail-Portal hat eine GroRe von 20 MB. Daraus folgt, dass es nicht zum Speichern oder Aufbewahren von
vertraulichen/verschlisselten E-Mails gedacht ist, sondern nur die Méglichkeit bietet, diese sicher zu libergeben. Die E-Mails sollten
daher moglichst zeitnah wieder aus den Webmailordnern geloscht werden.

Auch im Papierkorb befindliche E-Mails sind noch nicht geldscht. Erst durch markieren der Objekte und ein Bestatigen durch den
"Loschen” Button erfolgt die endgultige Loschung der Objekte und die damit einhergehende Freigabe von Speicherplatz.

Bei Erreichen der Postfachspeichergrenze erhalt sowohl der Sender als auch der Empfanger eine Nachricht, dass die maximale
PostfachgrofRRe Uberschritten wurde und die E-Mail somit nicht zugestellt werden konnte. Das gilt auch fur E-Mails, die einen Anhang
haben, der groRer als 20 MB ist.

Inaktivitat

Nach 90 Tagen Inaktivitat wird der externe Benutzer auf dem EEGW geldscht. Sobald er dann wieder eine vertrauliche/verschlisselte E-
Mail von einem Kunden Mitarbeiter bekommt, wird er neu angelegt und bekommt damit auch eine neue Registrierungsmail.

Loschung von E-Mails

Nach 90 Tagen werden Mails automatisch aus dem WebMailpostfach entfernt.
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Allgemeine Information
Benachrichtigungen bei Nichtregistrierung

Der Sender bekommt eine Nachricht, wenn der externe Kommunikationspartner sich nach 5 Tagen nicht registriert und die
E-Mail somit noch nicht gelesen hat. Der externe Kommunikationspartner bekommmt nach 3 Tagen eine Nachricht zur
Erinnerung, wenn er sich bis dahin nicht registriert hat. Dazu bekommt er die Registrierungsmail erneut zugesendet.

Wechsel ,,Kanal fur sichere Nachrichten*

Sowohl als WebMail registrierte externe Empfanger als auch ,Registered Envelope® registrierte externe Empfanger konnen
den ,,Kanal fur sichere Nachrichten® jederzeit andern. Im WebMail unter Kontoubersicht kann der ,Kanal fur sichere
Nachrichten® geandert werden. Bereits versendete E-Mails werden jedoch nicht automatisch rickwirkend nach HTML
konvertiert, verschlisselt und zugestellt.

Fir S/MIME oder PGP registrierte externe Empfanger ist das nicht ohne Weiteres moglich. Diese Empfanger bendtigen erst
noch ein neues Einmalpasswort.

Hierflr wenden Sie sich bitte an den Helpdesk des E-Mail Encryption Gateways.

Mail Encryption Gateway@telekom.de
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Wichtiges in Kurze

- URL WebMail-Portal : https:/www.mysafemail.telekom.de

- oder Uber Link in Registrationsmail Registration

- Initialpasswort anfordern Uber Link in der Registrationsmail

- Kontakt zum E-Mailencryption Team: Mail Encryption Gateway@telekom.de

Handbuch E-Mail Encryption Gateway Deutsche Telekom AG
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