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Einleitung

Dieses Dokument beschreibt die Funktionen des E-Mail Encryption Gateways (im nachfolgenden EEGW genannt)
die dem externen Kommunikationspartnern der Deutschen Telekom zur Verfligung stehen um vertrauliche E-Mails
sicher zu empfangen. Das EEGW bietet folgende Méglichkeiten verschliisselte E-Mails zu senden und zu
empfangen:

- mittels eines sicheren WebMail-Portals

- mittels einer verschlisselten HTML Datei

- mittels eines S/MIME Zertifikats

- mittels eines PGP Schllissels

Uber die Zustellung einer verschltsselten E-Mail wird der externe Empfanger durch eine automatisiert generierte
Benachrichtigung per E-Mail informiert. Mit Hilfe eines WebMail-Portals kann der Empfénger nach erfolgreicher
Registrierung und nachfolgender Authentifizierung alle ihm zugestellten verschliisselten E-Mails lesen.

Falls ein externer Empfanger Gber die S/MIME- bzw. PGP-Technologie verfiigt, kann er E-Mails auch direkt
verschlisselt empfangen bzw. versenden.

Alternativ zum WebMail-Portal kann der externe Kommunikationspartner eine Weiterleitung der an ihn
adressierten verschliisselten E-Mails konfigurieren. Die weitergeleiteten E-Mails werden dabei inklusive
Anhangen in ein verschlisseltes HTML-Dokument konvertiert. Durch ein zuvor von ihm in WebMail spezifiziertem
Passwort kénnen das HTML Dokument entschllisselt werden. Man spricht hier von einer sogenannten ,Registered
Envelope*-Technologie.
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2 WebMail Portal

2.1  Nutzung des WebMail Portals

Wenn ein externer Empfanger bisher noch keine verschliisselte Nachricht von der Deutschen Telekom bekommen
hat und somit nicht auf dem EEGW registriert ist, wird die originale Mail eines internen Absenders aus dem
Telekom Konzern im EEGW zuriickbehalten. Anstelle dessen erhalt der externe Empfanger automatisiert die
folgend dargestellte Benachrichtigung tber die Zustellung einer verschliisselten E-Mail.

English

E-Mail Encryption Gateway
Sie haben eine verirauliche E-Mail erhalten

' @ielekom.de) michte Ihnen eine E-Mail zukommen
lazzen, deren Inhalt vertraulich ist. Zum Schutz des Inhalts der E-Mail erfolgt der
Versand iber das E-Mail Encryption Gateway (EEGW), ein Service der
Deutschen Telekom, der eine sichere Kommunikation mit extemen Partnem
ermoglicht.

Zum Offnen der veriraulichen E-Mail gibt es zwei alternative Verfahren:

1. Verfahren: Nutzung eines WebMail-Postfachs
» Regizstrieren Sie sich bitte unter dem folgenden Link am E-Mail
Encryption Gateway:

Benutzername: @f-online.de
Um das Passwort zu erhalten, nuizen Sie bitte den folgenden Link:

Einmalpasswort anfordem

Das Einmalpasswort wird Ihnen anschlieRend per E-Mail zugesendet.
Mach erfolgreicher Registrierung stehen lhnen weitere Cptionen zur
erfiigung, die Ihnen den Zugang zu lhrer gesicherten Nachricht
ermiglichen

HINWEI S: Die Machricht wird im E-Mail Encryption Gateway maximal
90 Tage aufgehoben

2. Verfahren (fur fortgeschrittene Benutzer): Nutzung eines SIMIME-

Zertifikates oder PGP-Schliissels

= Sollten Sie bereits in Besitz eines SMIME-Zerlifikals sein. nutzen Sie

einfach die Antwortfunkticn Ihres E-Mail-Clienis und signieren
Sie diese Nachrichi.
\Wenn Sie bereifs einen PGP-Schliissel besitzen, legen Sie mit Hilfe
der Antwortfunktion Ihres E-Mail-Clients den enfsprechenden
offentlichen PGP-Schlissel als Anhang bei.

Sie haben Fragen?

Eei technischen Fragen zum E-Mail Encryplicn Gateway wenden Sie sich bitte an
die FMBE Mail Encryplicn Gateway.

Solliten Sie keine E-Mails Gber das E-Mail Encryption Gateway empfangen wollen
ignorieren Sie diese E-Mail und informieren Sie bifte den Absender

joerg brunke@ielekom de

Diese E-Mail wurde automatisch durch das E-Mail Encryption Gateway der
Deutschen Telekom AG generiert

Um die E-Mail lesen zu kdnnen, muss sich der Empfanger am WebMail Portal registrieren bzw. anmelden. Dies
erfolgt Uber den in der Benachrichtigung angegebenen Link des Portals:“Login Page”
(https://www.mysafemail.telekom.de). Ihm wird darauf die folgende Eréffnungsseite in seinem Web- Browser

angezeigt:

Abbildung 1 Benachrichtigung zum erstmaligen Registrieren

Deutsche Telekom Security 6
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E-Mail Encryption Gateway

Benutzername

Passwort Passwort vergessen?

D Sie die Nut

@ 2usitzliche Informationen:

Der Benutzername entspricht in der Regel lhrer E-Mail-
Adresse.
Pushed PDF steht ab sofort nicht mehr zur
Verfiigung
Datenschutz / Data privacy

R, Hilfe / Help
Impressum

Abbildung 2 WebMail - Portal

Zur Anmeldung am WebMail-Portal wird der Benutzername (hier die E-Mailadresse des Empfangers) und das
Passwort benétigt.

Nach Betatigung des Passwort-Links ,Einmalpasswort anfordern aus der ersten Benachrichtigungsmail
(Einmalpasswort anfordern) , wird ein Einmalpasswort zugesendet.

II LI B ] LIFE IS FOR SHARING.

Ihr Einmalpasswort wurde gesendet an:JJ @@ 1t-online.de

Der externe Empfanger erhélt daraufhin eine E-Mail &hnlich der folgend abgebildeten:

E-Mail Encryption Gateway

Einmal Passwort:vpzegkpc
Die Gultigkeitzdauer dieses Passwortes betragt 24 Stunden.
Clies ist eine automnatisch generierte E-Mall, Bitte antworten Sie nicht an diese Adresse.

Abbildung 3 Benachrichtigung mit Einmal Passwort

Deutsche Telekom Security 7



Bitte beachten, der ,Anmelden” Button wird erst aktiv, wenn die Nutzungsbedingungen akzeptiert wurden.

Passwort vergessen?

M Akzeptieren Sie die Nutzungsbedingungen

Nach erfolgreicher Anmeldung erfolgt die eigentliche Registrierung und die Vergabe eines eigenen sicheren
Passworts.

III . LIFE IS FOR SHARING.

Registrierung fﬁr:-@t-nnline.de

Deutsch =

(1) Persinliche Informationen

Vorname Nachname

Neues Passwort setzen Passwortstirke
Passwort bestatigen

Bevorzugte Sprache

Deutsch

Abbildung 4 Erstmalige Registrierung

Auf der nachsten Seite muss entschieden werden, ob man verschliisselte Mails
a) im WebMail-Portal erhalten méchte
b) als verschliisseltes HTML Dokument direkt zugesendet bekommen méchte (Registered Envelope)

Deutsche Telekom Security 8
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Deutsch -

Registrierung fiir: max.mustermann@company-a.com

—
:ﬂy Kanal

e totemomail - WebMail

Wiihlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.

» Mehr Informationen

% totemomail” Registered Envelope

Auswahlen
Wenn Sie diese Option wihlen, wird die Nachricht als
totemomail Registered Envelope an Ihr Postfach gesendet.

* Mehr Informationen

4= Zuriick Abbrechen

Abbildung 5 Auswahl der sicheren Ubertragungsart

Die Option ,WebMail“ bedeutet, dass die verschliisselten E-Mails inklusive etwaiger Anhénge dem externen Kom-
munikationspartner nicht direkt zugestellt werden, sondern iber das WebMail-Portal (vergleichbar mit WebMail-
Anwendungen wie z. B. GMX oder Web.de) zu lesen sind.

Die Option ,Registered Envelope“ bedeutet, dass die flir ihn hinterlegte E-Mail inklusive etwaiger Anhange in ein
HTML- Dokument konvertiert und mit einem vorher von ihm selbst zu spezifizierenden Passwort verschlisselt wird.
Dieses HTML-Dokument wird dem externen Kommunikationspartner per E-Mail zugestellt. Alle zukiinftigen E-
Mails, die ein interner Mitarbeiter der Deutschen Telekom an diesen externen Kommunikationspartner schickt,
werden dann ebenfalls als verschlisseltes HTML-Dokument per direkter E-Mail zugestellt.

Deutsche Telekom Security 9



2.1.1 Funktionen der WebMail-Schnittstelle.

Im Folgenden wird beschrieben, wie man sich im WebMail Portal erstmalig registriert und wie man auf
zugestellte E-Mails Gber die WebMail-Schnittstelle von EEGW® zugreifen sowie verschliisselte E-Mails
erstellen und zuriicksenden kann.

Registrierung des externen Kommunikationspartners in WebMail:

Zur Nutzung des WebMail-Portals muss die Option totemomail WebMail ausgewahlt werden
Achtung

Die Nutzung der WebMail Schnittstelle setzt die Aktivierung von Java Script im Webbrowser voraus.

P
\3) Kanal

e totemomail WebMail m

Wihlen Sie diese Option, um sichere E-Mails direkt in Ilhrem
Webbrowser zu lesen und zu schreiben.

+ Mehr Informationen

Bei erfolgreicher Registrierung erhalten Sie folgende Meldung.

III LI | LIFE IS FOR SHARING.

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit Ihren Zugangsdaten bei totemomail® WebMail anzumelden und Ihre sichere Nachricht im

Webportal zu lesen

Uber Anmelden muss man sich am WebMail-Portal erneut anmelden.
Benutzername: eigene E-Mailadresse
Passwort: Das selbst zuvor generierte Passwort

Nach erfolgreicher Anmeldung gelangt man auf die Ubersichtsseite des WebMail-Portals. Uber die
Benutzeroberflache von WebMail kann der externe Empfanger seine E-Mails lesen und beantworten,
neue E-Mails versenden sowie E-Mails I6schen. Das Auswahlimenti in der linken Spalte ist leicht
verstandlich, d. h. alle MenUoptionen sind selbsterklarend.

Empfang
Im Posteingang werden alle an den Empfanger versendeten E-Mails in der Ubersicht angezeigt.

T I | @t-online.de
Ejs = ® LIFE IS FOR SHARING. -
N totemo WebMail A Kontoubersicht @
. Sorti -
Neue Nachricht Q sorteren
Posteingang SR @1-systems.com Testmail - 13.42
Entwiirfe TelekomSecurity - Secure email communication

Gesendete Nachrichten

Papierkorb

Kontakte

2.1 KiB von 20.0 MiB verwendet

Abbildung 6 WebMail Posteingang / Ubersicht



Durch das auswéhlen einer E-Mail besteht entweder die Moglichkeit auf die Nachricht zu Antworten oder
bei Bedarf die E-Mail iber die Downloadfunktion auf seinen Desktop zu laden (EML, HTML, PDF).

Sollte der externe Empfanger weitere zu sichernde E-Mails von Mitarbeitern aus dem Konzern der
Deutschen Telekom erhalten, bekommt er vom EEGWeine Benachrichtigung per E-Mail, dass eine neue
Nachricht im WebMail flir ihn bereitgestellt wurde:

E-Mail Encryption Gateway

$recipient.mailAddress

Ssender.name [ $sendermailAddress ) hat lhnen sine vertraulichs Machricht gesendst, deren Sicherhsitsstufs|
les nicht erlaubt, die Machricht unverschliisselt zu Gbsrmitteln.

[Sie haben sich bereits zu einem friheren Zeitpunkt auf unserem WebMail Server als Webail User registriert.
MNutzen Sie lhren Web Browser um die Machricht unter

hitps:/ v.mysafemail telekom.de/responsivell//login/webmaill ogin.xhtml?

username=$recipient mailAddress sicher lesen zu kénnen.

Dies ist eine automatisch generierte E-Mail. Bitte antworten Sie nicht an diese Adresse.

Erleben, was verbindet.
..q:.l....ll.lllIIIIIIIIIIIIIII..

22018 Deutsche Telskom AG

Abbildung 7: Benachrichtigung Uber zugestellte WebMail

Antworten
Uber den Meniipunkt "Neue Nachricht” kann eine E-Mail sicher an einen internen Mitarbeiter
verfasst und gesendet werden.
Achtung: Der Versand an E-Mailadressen externer Domanen ist nicht méglich.

[ ] I LI B ] LIFE IS FOR SHARING.
4 totemo WebMail & Kontoiibersicht

Neue Nachricht Neue Nachricht

An: |

Posteingang
Entwiirfe Betreff:

Gesendete Nachrichten

Kontakte

2.1 KiB von 20.0 MiB verwendet

Abbildung 8 Versand aus dem WebMail

Eine E-Mail wird im Ordner "Entwurf” abgelegt, wenn sie bei dem Verfassen einer neuen
Nachricht gespeichert wurde. Der Entwurf kann bearbeitet und ggf. gesendet werden.

Im Ordner "Gesendete Nachrichten” werden alle gesendeten E-Mails aufgelistet.

Im Ordner "Papierkorb” sind die geléschten E-Mails aufgefihrt. Diese Objekte sind noch nicht
endgliltig geléscht und belegen nach wie vor Speicherplatz in dem WebMail-Portal. Erst durch



markieren der Objekte und ein Bestatigen durch den "Loschen” Button erfolgt die endgultige
Loschung der Objekte und die damit einhergehende Freigabe von Speicherplatz.

Kontolibersicht

In der Kontotibersicht kdnnen individuelle Konfigurationen des Empféngers durchgefiihrt werden.

a
Kanal fiir sichere
Nachrichten
Zertifikate
Einstellungen

Passwort andern

B totemo WebMail & Kontoiibersicht

Kanal fiir sichere Nachrichten

C] @ totemomail” WebMail

Sie kdnnen Nachrichten direkt in lhrem Webbrowser lesen.

» Mehr Informationen

o

* Mehr Informationen
o

* Mehr Informationen
o]

» Mehr Informationen

Abbildung 9 Festlegung der sicheren Ubertragungsart

Kanal fr sichere Nachrichten:

Hier kann die Ubertragungsart der E-Mail neu festgelegt werden. Der Empfanger kann je nach Wunsch
bzw. Verfligbarkeit einen der zur Verfligung stehenden Kanal wahlen:

WebMail Zustellung der Mail im WebMail Portal
S/MIME Zertifikat Zustellung der E-Mail direkt und S/MIME verschlisselt
PGP Zustellung der E-Mail direkt und PGP verschlsselt
Registered Envelope Zustellung der Mail als verschlisseltes HTML Doument
4 totemo WebMail & Kontoiibersicht
Kanal fiir sichere
Nachrichten Zertifikate
Zertifikate
m Noch nicht giltig || Abgelaufen Widerrufen
Einstellungen
Fresrve Ak Aussteller Ausgestellt fiir Giiltig bis < B Tve

Zertifikate

Keine Eintrige gefunden
0 zertifikat importieren

* Mehr Informationen

‘-h Stammzertifikat erhalten

Herunterladen

*» Mehr Informationen

Abbildung 10 Zertifikatsimport

Um zertifikats- oder PGP- verschlisselte E-Mails direkt zugestellt zu bekommen, muss entweder ein
gliltiges S/MIME Zertifikat oder ein PGP Key hinterlegt sein. Uber die die Funktion ,Auswahlen* kann
ein Zertifikat oder Schlissel in das EEGW hochgeladen werden.
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Einstellungen

Passwort &ndern

In den Einstellungen kénnen personliche Daten gedndert werden, wie der Name oder die verwendete
Sprache des WebMail Portals. Als Sprache kann zwischen Deutsch, Englisch, Italienisch oder
Franzésisch gewahlt werden. Des Weiteren ist es moglich eine eigene Signatur zu erstellen und die
verwendeten Kontakte in einem eigenen Adressbuch zu speichern. Sollte ,Gesendete Nachrichten
aktivieren ausgewahlt werden, erfolgt die Speicherung unter ,gesendete Nachrishten®.

r I \ t-online.de +
L] LU LIFE IS FOR SHARING. ‘
totemo WebMail & Kontoiibersicht @

Kanal fiir sichere
Rdresitze Einstellungen
Zertifikate

Benutzername: S @t-orline de
Einstellungen

Name: Vorname Nachname
Passwort dndern ‘ I

Sprache: Deutsch -

E-Mail-Einstellungen

Personliche E-Mail-Signatur festlegen

Kontakte automatisch im Adressbuch speichern

M Gesendete Nachrichten speichern

Abbildung 11 WebMail Einstellungen festlegen

Uber den Auswahlpunkt "Passwort andern” kann ein neues Passwort gesetzt werden.

r I 1 ~-Dnlms.de -
ufls = = LIFE IS FOR SHARING,

totemo WebMail & Kontoiibersicht ®
Kanal fir sichere
Nachrichten Passwort dndern
Zertifikate Aktuelles Passwort Neues Passwort setzen

Einstellungen

Passwort &ndern e
Passwort bestitigen

TelekomSecurity - Secure email communication

Abbildung 12 Passwort &ndern

13



2.1.2 Empfang und Versand von E-Mails mit Hilfe von Registered Envelope
(HTML Datei).

Im Folgenden wird beschrieben, wie ein externer Empfanger sich in WebMail erstmalig registrieren und auf die ihm
zugestellten, E-Mails zuk(inftig in Form von verschlisselten HTML-konvertierten und weitergeleiten E-Mails zugreifen
kann.

Registrierung des externen Kommunikationspartners in WebMail fiir die Registered Envelope-Zustellung:

N totemomail Registered Envelope

Wenn Sie diese Option wahlen, wird die Nachricht als

totemomail~ Registered Envelope an Ihr Postfach gesendet

* Mehr Informationen

Sollte der externe Kommunikationspartner registriert und eine neue verschliisselte E-Mail ausgehend von einer
Mailbox eines Mitarbeiters der Deutschen Telekom zugestellt worden sein, bekommt er vom EEGWeine
Benachrichtigung per E-Mail, die die originale Mail nun als HTML verschliisselten Anhang beinhaltet.

E-Mail Encryption Gateway

$recipient. mailAddress

$sender.name ( $sender.mailAddress ) hat Ihnen eine vertrauliche Nachricht gesendet, deren
[Sicherheitsstufe es nicht erlaubt, die Nachricht unverschliisselt zu Gibermitteln

Sie haben sich bereits zu einem friiheren Zeitpunkt als registered Envelope (TRE) Empfanger registriert.
Die Machricht wurde mit dem Passwort verschliisselt, welches Sie bei der Registrierung eingegeben haben
Soliten Sie dieses Passwort vergessen haben, so kénnen Sie es unter https://www.mysafemail.telekom.de mit

Hilfe des Punktes Passwort vergessen fiir zukunftige E-Mails neu setzen.

Um die TRE-Nachricht zu 6ffnen, klicken Sie bitte doppelt auf den Anhang...
\Wir empfehlen den Anhang zuvor lokal zu speichern..

Dies ist eine automatisch generierte E-Mail. Bitte antworten Sie nicht an diese Adresse.

Erleben, was verbindet

© 2021 Deutsche Telekom AG

Abbildung 13: Registered Envelope-Empfang (verschl. HTML)

Das verschliisselte HTML-Dokument, das die zugestellte E-Mail enthalt, kann auf Empfangsseite nur mit dem
entsprechend vom Empfanger zuvor spezifizierten Passwort gedffnet werden.

Es wird empfohlen die in der Anlage der Mail enthaltene verschliisselte HTML Datei lokal zu speichern und
anschlieiend mit einem Browser zu 6ffnen.
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Bitte geben Sie lhre Zugangsdaten ein, um auf
den verschliisselten Inhalt zuzugreifen!

E-Mail

SR e online.de

Passwort

Password

Abbildung 14 Passworteingabe fiir Registered Envelope

Bevor der Browser die Datei 6ffnen kann, muss das zuvor bei der Registrierung festgelegte Passwort eingegeben
werden. Erst nach Validierung des Passworts kann der Browser die Datei 6ffnen. Fir die Validierung istimmer
zwingend eine Internetverbindung mit dem EEGW der Deutschen Telekom notwendig.

Achtung

Die Nutzung der WebMail Schnittstelle setzt die Aktivierung von Java Script im Webbrowser voraus.

L] I LI ] LIFE IS FOR SHARING.

Testmail Registered Envelope

Von: m&lekum‘de
An: ﬁlt-online.de

Halle,
das ist eine Testmail fiir registered Envelope

Freundliche GriRe/Kind regards

Abbildung 15 Registered Envelelope: Antworten

Antworten auf Registered Envelope

Will der externe Kommunikationspartner auf eine HTML-konvertierte E-Mail in Form einer verschlisselten E-
Mail antworten, so ist dies nur tber WebMail moglich. Der Zugriff auf WebMail erfolgt mittels der bekannten
URL.

https://www.mysafemail.telekom.de

Hier muss sich der Koomunikationspartner mit seiner E-Mailadresse als ,Benutzername* und seinem Passwort
anmelden.

Uber das Speichern Symbol besteht die Mdglichkeit die Mail lokal in den dargestellten Formaten abzuspeichern. So
kann beispielsweise das eml Format genutzt werden, um Mails im lokalen Mailprogramm abzuspeichern.
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https://www.mysafemail.telekom.de/

3  Passwort vergessen

Sollte der externe Kommunikationspartner das Passwort fiir WebMail aus irgendwelchen Griinden verloren bzw.

vergessen haben, so besteht die Maglichkeit Uber die ,Passwort vergessen*- Funktion das Passwort neu zu
definieren.

Hierzu muss er auf der Anmeldeseite der Link ,Passwort vergessen?” gnutzt werden:

III - . LIFE IS FOR SHARING.

E-Mail Encryption Gateway

Benutzername

Passwort Passwort vergessen?

Sie die Nutzu

@ zusatzliche Informationen:

Der Benutzername entspricht in der Regel lhrer E-Mail-
Adresse.

Pushed PDF steht ab sofort nicht mehr zur
Verfiigung
Datenschutz / Data privacy

A, Hilfe / Help
g Impressum

Abbildung 16: Passwortzuriicksetzung
initiileren

Danach muss die eigene E-Mail-Adresse eingtragen werden:

L] I [ ] LIFE IS FOR SHARING.

Passwort zuriicksetzen

(1) thre E-Mail-Adresse

Bitte geben Sie Ihre E-Mail-Adresse ein um Ihr Passwort zuriickzusetzen.
Ihre E-Mail-Adresse v

max.muster @company.com)

Abbrechen Nachster Schritt

TelekomSecurity - Secure email communication

Abbildung 17: E-Mail-Angabe bei Passwortzuriicksetzung

Im Anschufd wird an die angegebene E-Mailadresse ein vom System generiertes Einmalpasswort zugestellt.
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4

S/MIME Zertifikat oder PGP Key

4.1

Der externe Empfanger ist im Besitz eines SIMIME Zertifikats
oder PGP-Schlissels

Wenn ein externer Empfanger bisher noch keine verschlisselte Nachricht von der Deutschen Telekom bekommen
hat und somit nicht auf dem EEGW registriert ist, wird die originale Mail eines internen Absenders aus dem
Telekom Konzern im EEGW zuriickbehalten. Anstelle dessen erhalt der externe Empfénger automatisiert ein
Benachrichtigung tber die Zustellung einer verschliisselten E-Mail.

English

E-Mail Encryption Gateway
Sie haben eine verirauliche E-Mail erhalten

t @telekom.de) michte [hnen ging E-Mail zukommen
las=en, deren Inhalt vertraulich ist. Zum Schuiz des Inhalts der E-Mail erfolgt der
‘ersand (ber das E-Mail Encryption Gateway (EEGVY), ein Service der
Deutschen Telekom, der eine sichers Kommunikation mit extemen Partnemn
ermoglicht.

Zum Offnen der verfraulichen E-Mail gibt es zwei alternative Verfahren:

1. Verfahren: Nutzung eines WebMail-Postfachs

= Registrieren Sie sich bitte unter dem folgenden Link am E-Mail
Encryplicn Gateway:

Benutzername: @t-online.de
Um das Passwort zu erhalten, nuizen Sie bitte den folgenden Link:

Einmalpasswort anfordem

Das Einmalpasswort wird lhnen anschlielend per E-Mail zugesendet.
Mach erfolgreicher Registrierung stehen lhnen weitere Optionen zur
‘Verfigung, die Ihnen den Zugang zu lhrer gesicherten Machricht
ermoglichen

HINWEIS: Die Machricht wird im E-Mail Encryption Gateway maximal
90 Tage aufgehoben

2. Verfahren (fur fortgeschrittene Benutzer): Nutzung eines SIMIME-

Zertifikates oder PGP-Schliissels

= Sollien Sie bereits in Besitz eines SMIME-Zerlifikats sein, nutzen Sie

einfach die Antworifunkticn lhres E-Mail-Clients und signieren
Sie diese Nachricht.
Wenn Sie bereits einen PGP-Schlilzzel besitzen, legen Sie mit Hilfe
der Anfwortfunkiion lhres E-Mail-Clients den entsprechenden
offentlichen PGP-Schlissel als Anhang bei.

Sie haben Fragen?

Bei technischen Fragen zum E-Mail Encryplion Gateway wenden Sig sich bitte an
die FMB Mail Encryption Gateway.

Soliten Sie keine E-Mails dber das E-Mail Encryption Gateway empfangen wollen
ignorieren Sie diese E-Mail und informieren Sie bifte den Abzender
joerg brunke@telekom de

Diese E-Mail wurde automatisch durch das E-Mail Encryption Gateway der
Deutschen Telekom AG gensriert

Falls der externe Empféanger bereits tiber eine Verschllsselungstechnologie (PGP oder S/MIME) verfigt, so kann er
sein Zertifikat bzw. seinen 6ffentlichen PGP-Schliissel dem EEGW bekannt machen, damit diese zukUinftig vom
EEGW verwendet werden kénnen.

Dazu braucht der externe Empfanger nur auf die Benachrichtugungsmail zu antworten.

Ist ein S/MIME Zertifikat vorhanden, muss die Antwortmail mit dem S/MIME Zertifikat elektronisch signiert werden.
Ist ein PGP Schliissel vorhanden, muss die Antwortmail den public PGP Schltissel enthalten. Dieser kann als
Anhang im ASC Format mitgesendet werden oder direkt in die Antwortmail hineinkopiert werden.
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Die Antwortmail wird im EEGW abgefangen und das enthaltene Schlisselmaterial extrahiert und abgespeichert.
Zukinftige Verschlisselte E-Mails aus dem Telekom Konzern werden basierend auf der entsprechenden
Verschlisselungstechnologie (S/MIME oder PGP) verschlisselt und direkt zugestellt.

JdER—-CDEN 48 % B 14:33

Pgp w
@ -
An: . @t-systems.com

22. Feb. 2022, 13:58

~—~BEGIN PGP PUBLIC KEY BLOCK-—

mQGNBGIU3VMBDACRnbTy2qJvt6vd2eCP7IWdJFGGFR/XS294n0cWleBpghmvjJF
daaEcv677q/C75wIg7j+PHSFVIWqEamDkVPj9ypwK4CwzCi9pHHY7KWuASTKJZIA
Fovan1LSRorRC221toVIsXLG/+VNjOj+X1/MO6ww2]vpXg/4Q92irjwt61cLin3W
kKOZYXZK6xZJOZ8wWRk3tC4kGdsJxKoKRdn6rSmRg1BNcAAKOVpTgSky76EWHS+LS
wZwPC/JB108zUrS04qHCVO2i6kCATWR1Q18q95BQ7PeBkHIVpI+IB6GIXKET24In
PpgOP2vajix7ojggzMt3jtoYLMvuNJ2xjnCv5Df2gEGNWVkmxODBfB6ynD4PRg+ld
g67WYLLB0GhK30DW/Y SENy4k+9Ds2VGkzX2+ZK01qNB/ZdpF54ZW7s1cuZeOJDUF
465EPYT6BB0ymMkS/ZJu+gpdZABbbz64LkvtpliFmOWav5L4GANOg3JMEpP4ZIY1bK
Zudv0I0V3kpesvEAEQEAABQISsO2emegQnJd1bmtliCABamEUYNJ1bmtiQHQtb25s
aWSILmRIPokBsAQTAQoAGQQLCQaHANUKAhYBAKBBY.JIFN1TAp4BApsDAACJEMCE
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5  Allgemeine Informationen

5.1.1 Postfachgrolle

Das Postfach auf dem WebMail-Portal hat eine Grofie von 10 MB. Daraus folgt, dass es nicht zum Speichern oder
Aufbewahren von vertraulichen/verschliisselten E-Mails gedacht ist, sondern nur die Moglichkeit bietet, diese
sicher zu Ubergeben. Die E-Mails sollten daher mdglichst zeitnah wieder aus den Webmailordnern geldscht
werden.

Auch im Papierkorb befindliche E-Mails sind noch nicht geldscht. Erst durch markieren der Objekte und ein
Bestatigen durch den "Léschen” Button erfolgt die endgliltige Loschung der Objekte und die damit einhergehende
Freigabe von Speicherplatz.

Bei Erreichen der Postfachspeichergrenze erhalt der Sender eine Nachricht, dass die

maximale Postfachgrofie (iberschritten wurde und die E-Mail somit nicht zugestellt werden konnte. Das gilt auch fiir
E-Mails, die einen Anhang haben, der gréfier als 10 MB ist.

5.1.2 Inaktivitat

Nach 90 Tagen Inaktivitat wird der externe Benutzer auf dem EEGW geléscht. Sobald er dann wieder eine
vertrauliche/verschlisselte E-Mail von einem Kunden Mitarbeiter bekommt, wird er neu angelegt und bekommt
damit auch eine neue Registrierungsmail.

5.1.3 Benachrichtigungen bei Nichtregistrierung

Der Sender bekommt eine Nachricht, wenn der externe Kommunikationspartner sich nach 5 Tagen nicht registriert
und die E-Mail somit noch nicht gelesen hat. Der externe Kommunikationspartner bekommt nach 3 Tagen eine
Nachricht zur Erinnerung, wenn er sich bis dahin nicht registriert hat. Dazu bekommt er die Registrierungsmail
erneut zugesendet.

5.1.4 L6schung von E-Mails

Nach 90 Tagen werden Mails automatisch aus dem WebMailpostfach entfernt.

5.1.5 Wechsel ,Kanal fur sichere Nachrichten®

Sowohl als WebMail registrierte externe Empfanger als auch ,Registered Envelope” registrierte externe Empfanger
konnen den ,Kanal fiir sichere Nachrichten® jederzeit andern. Im WebMail unter Kontolbersicht kann der ,Kanal
fur sichere Nachrichten” geéndert werden. Bereits versendete E-Mails werden jedoch nicht automatisch
rickwirkend nach HTML konvertiert, verschlisselt und zugestellt.

Fur S/MIME oder PGP registrierte externe Empfanger ist das nicht ohne Weiteres méglich. Diese Empfanger

bendtigen erst noch ein neues Einmalpasswort.
Hierflr wenden Sie sich bitte an den Helpdesk des E-Mail Encryption Gateways. trust@t-systems.com .
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